10 CONSEILS
POUR EVITER :
LA CYBERCRIMINALITE

English version inside

Ne facilitez pas la tache aux cybercriminels !



La sécurité de vos données, sur tous

vos objets connectés, commence par
une bonne hygiéne digitale.

SECURISEZ VOS MOTS DE PASSE

» Choisissez plus de 13 caracteres dont
des caractéres spéciaux, des chiffres, des
minuscules et des majuscules.

» Changez les régulierement et évitez les mots
de passe trop prévisibles (1,2,3.4)

» Utilisez un mot de passe qui n‘a de sens que
pour vous et différent pour chaque compte.

» Activez l'authentification en deux étapes.

» Testez la force de votre mot de passe sur
https./pwdtest.bee-secure.lu.

Effectuez régulierement les mises a jour des pro-
grammes ainsi qu'une sécurisation du systéme
informatique (mise a jour antivirus, scan regulier,..).

Pour bien choisir : https./www.av-test.org.

Exécutez des sauvegardes de vos données
sur des espaces de stockage sécurisés (cloud,
disque externe,..).



QUAND VOUS ETES EN LIGNE

Restez prudent quand vous visitez des sites
internet, en particulier pour des transactions ban-
caires.

Renseignez-vous sur le produit ou le service
propose et la réputation du site.

Veérifiez avant de cliquer sur une adresse email

ou un lien:

» Contrélez lidentité de l'expéditeur et vérifiez si
ladresse email n'est pas suspecte, surtout avant
d'ouvrir une piéce jointe.

» Ne contactez les autorités que via des adresses
officielles.

» Ne téléchargez qu'au départ de sites fiables.
Privilegiez les sites https.

Effacez régulierement votre historique et les
cookies. Ne transmettez jamais de mot de passe
et d'identifiant par mail ou téléphone.

Pour veérifier si une fuite de données vous
concerne : https:.//monitor.firefox.com

Déconnectez-vous systématiquement de vos
comptes avant de quitter une page et évitez de
laisser votre ordinateur en veille.
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Utilisez une connexion sécurisée: évitez
lutilisation du wifi public et sécurisez votre wifi
personnel par un mot de passe fort.

VICTIME MALGRE TOUT... QUE FAIRE ?

En cas de piratage: bloquez d'abord tous vos
documents d'identité via 0800 2123 2123 et cartes
bancaires via 078 170 170.

Prévenez tous vos contacts et toute personne
concernée par les données piratées.

Portez plainte si vous étes victime d'une
infraction en ligne.
Signalez toute fraude ou tentative de fraude
aux autorités fédérales du SPF Economie:
https.//www.evitezlespieges.be
Teléchargez l'application Safeonweb qui vous
informe en direct des cybermenaces.

Plus d'informations
www.safeonweb.be




10 TIPS
TO AVOID

Don’t make it easy for cybercriminals!



The first step to keeping your data secure

on any connected device is a ‘good digital
hygiene'.

MAKE YOUR PASSWORDS SECURE

» Use over 13 characters and include special
characters, numbers and both upper- and
lower-case letters.

» Regularly change them and make sure they
aren't too predictable (1, 2, 3, 4).

» Use passwords that mean something only to you
and use a different password for each account.

» Activate 2-factor authentication.

» Test how secure your password is at
https./pwdtest.bee-secure.lu.

Update your programs regularly and protect your
computer (update antivirus, regular scans.,..).

To make an informed decision:
https.//www.av-test.org.

Make backups of your data using secure storage
spaces (cloud, external drive).



WHILE BROWSING

Remain cautious when visiting websites, espe-
cially with bank transactions.

Research the product or service offered and the
reputation of the website.

Check before clicking an email address or link:

» Check the identity of the sender and whether the
email address is suspicious, especially before
opening attachments.

» Only contact the authorities through their official
addresses.

» Only download files from trustworthy websites.
Try to use websites that use https.

Regularly delete your browser history and
cookies. Never send a password and login name
via email or phone.

Check if any of your personal data has been
leaked in a data breach: https://monitor.firefox.
com.

Always log out of your online accounts before
closing the page and avoid leaving your computer
in sleep mode.



Use a secure connection: avoid using public
Wi-Fi and secure your own Wi-Fi with a strong
password.

WHAT TO DO IFYOU FALL VICTIM
DESPITE EVERYTHING

If you are hacked: first block all of your identity
documents via 0800 2123 2123 and bank cards via
078 170 170.

Next, warn your contacts and anyone linked to
the hacked information.

Make a report if you are the victim of an online
offence.

Notify the federal authorities of

FPS Economy of any fraud or attempted fraud:
https.//www.evitezlespieges.be.

Download the Safeonweb app which will inform
you directly of cyberthreats.

Additional information can be found at
www.safeonweb.be




10 TIPS
(% OM CYBERCRIMINELEN
EEN STAP VOOR TE BLIJVEN
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Maak het cybercriminelen niet gemakkelijk!



De veiligheid van uw data, op al uw

verbonden apparaten, begint met een
goede digitale hygiéne

BEVEILIG JE WACHTWOORDEN

» Kies een wachtwoord met meer dan 13 letter-
tekens, met speciale tekens, cijfers, kleine
letters en hoofdletters

» Wijzig je wachtwoorden regelmatig en vermijd
wachtwoorden die te voorspelbaar (b.v. 1234) zijn.

» Gebruik wachtwoorden die enkel iets voor jou
betekenen en gebruik voor elke account een
ander wachtwoord.

» Activeer tweefactorauthenticatie.

»Is je wachtwoord sterk genoeg?
Test het op https./pwdtest.bee-secure.lu.

Voer regelmatig updates van je programma'’s uit
en zorg voor een goede systeembeveiliging (anti-
virus bijwerken, regelmatige systeemscans...).

Surf voor keuzehulp naar htpps./www.av-test.org.

Maak back-ups van je bestanden op veilige op-
slagruimten (cloud, externe harde schijf).



WANNEER JE ONLINE BENT

Blijf op je hoede wanneer je op het internet surft,
vooral als het gaat om bankverrichtingen.

Ga op zoek naar informatie over het product of
de dienst die wordt aangeboden en de reputatie
van de betrokken website.

Klik nooit zomaar op een e-mailadres of link:

» Controleer de identiteit van de afzender en ga
na of het e-mailadres niet verdacht is, zeker als
de e-mail bijlagen bevat.

» Contacteer overheden en instanties uitsluitend
via hun officiéle adressen.

» Download enkel van betrouwbare sites, bij
voorkeur https-sites.

Wis regelmatig je geschiedenis en cookies. Geef
nooit een wachtwoord of identificatiegegevens
door per e-mail of per telefoon.

Ga na of er gegevens van jou zijn gelekt:
https:.//monitor.firefox.com

Log systematisch uit van onlineaccounts voor je
een website verlaat en laat je computer niet op
stand-by staan.
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Gebruik een beveiligde verbinding: vermijd het
gebruik van openbare wifinetwerken en beveilig
Jje eigen wifinetwerk met een sterk wachtwoord.

WAT DOE JE ALS JE TOCH
SLACHTOFFER WORDT?

In geval van een cyberaanval: blokkeer onmid-
dellijk al je identiteitsdocumenten via het nummer
0800 2123 2123, en bankkaarten via 078 170 170.

Verwittig onmiddellijk alle personen waarvoor
deze hacking gevolgen zou kunnen hebben.
Dien een klacht in als je slachtoffer bent van
onlinefraude.

Meld fraude of pogingen tot fraude bij de
FOD Economie: trapnietindeval.be.

Download de applicatie Safeonweb voor
informatie over actuele risico’s.

ﬂ Meer informatie
www.safeonweb.be




